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HORNETSECURITY

SECURITY AWARENESS SERVICE
UBERSICHT DER LERNINHALTE

Interaktives E-Learning das motiviert und SpaB macht

Die E-Trainings vermitteln Teilnehmern unterhaltsam, an-
schaulich und verstandlich Grundinhalte zu verschiedenen
Themen der IT-Sicherheit.

In den Trainings lieqt der Fokus auf Inhalten, die auch von
technischen Laien im Alltag direkt erkannt und umgesetzt
werden kdnnen. Zu jedem Thema stehen 1-3 Lernmodule in
Form interaktiver E-Trainings, Kurzvideos oder PDF, zur Ver-
fOqQung. Zusatzlich bieten wir Auffrischungsmodule an, um
bereits absolvierte Inhalte bei den Teilnehmern wieder ins

Gedachtnis zu rufen.

Zusammengefasst: Interaktive Lernmodule, unterhaltsame,

kurzweilige E-Learnings im Storytelling-Modus: So motivie-
ren E-Learnings zum aktiven Mitmachen und die Lerninhalte
sind sofort im Alltag anwendbar.
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Interaktive E-Trainings

sind in mehrere Module a 2 bis 10 Minuten gegliedert. Der
Fortschritt wird dabei gespeichert, sodass jedes Modul
vom Teilnehmer am Stuck oder in mehreren Sitzungen
bearbeitet werden kann.

Kurzvideos

adressieren die Motivation der Lernenden und scharfen
das Bewusstsein fUr spezifische Herausforderungen

der Informationssicherheit. Einzelne Lerninhalte werden
dabei wiederholt und vertieft.

PDF-Dateien

enthalten unterstitzende Informationen zu den E-Trai-
nings, die Ihre Mitarbeiter fUr den Schnellzugriff abspei-
chern oder auch ausdrucken kénnen.

Memo-Rays

frischen das Wissen Ihrer Mitarbeiter auf. Diese fassen
Lerninhalte zu bereits absolvierten Trainings kurz und
anschaulich zusammen.

Auch das Monitoring spielt eine
zentrale Rolle. Im Security Hub
kann das Training verwaltet und
der Lernfortschritt

eingesehen werden.

Im Security Hub erhalten die
Teilnehmer, die ihre vorgesehe-
nen E-Learning-Module erfolg-
reich abschlieBen, auch ein
personalisiertes Teilnahme-Zerti-
fikat, das im Rahmen der ISO
27001 als Nachweis genutzt
werden kann.

Der Security-Hub stellt samtliche Lerninhalte Ubersichtlich bereit



UBERSICHT DER E-LEARNINGS

DE, EN, FR, CS, ES, IT, PL, TR,

1 IT und ich: EinfGhrung E-Training ZH, PT, JP, HU, RO, BG, DK,
NL, NO, SK, AR
DE, EN, FR, CS, ES, IT, PL, TR,
2 Social Engineering E-Training ZH, PT, JP, HU, RO, BG, DK,
NL, NO, SK, AR
DE, EN, FR, CS, ES, IT, PL, TR,
3 E-Mail-Sicherheit E-Training ZH, PT, JP, HU, RO, BG, DK,
NL, NO, SK, AR
DE, EN, FR, CS, ES, IT, PL, TR,
4 Passwoérter und Authentisierung E-Training ZH, PT, JP, HU, RO, BG, DK,
NL, NO, SK, AR
DE, EN, FR, CS, ES, IT, PL, TR,
5 Soziale Medien E-Training ZH, PT, JP, HU, RO, BG, DK,
NL, NO, SK, AR
DE, EN, FR, CS, ES, IT, PL, TR,
6 Vishing E-Training ZH, PT, JP, HU, RO, BG, DK,
NL, NO, SK, AR
DE, EN, FR, CS, ES, IT, PL, TR,
7 Sicher im Homeoffice E-Training ZH, PT, JP, HU, RO, BG, DK,
NL, NO, SK, AR
Als FOhrungskraft . . DE, EN, FR (Untertitel)

8 Nano-Learning / Video o !

Informationssicherheit vorleben 9 ES (Untertitel)
oA DE, EN, FR, CS, ES, IT, PL, TR,

9 Datenschutz E-Training ZH, PT, JP, HU, RO
Gefahrliche Makros — Emotet und . . DE, EN, FR (Untertitel)

10 Nano-Learning / Video e e, !
die Makrovirenpandemie 9 ES (Untertitel)

Nicht anbeiBen . . DE, EN, FR (Untertitel)

N Nano-Learning / Video Ayl !
Login-Seiten als Kéder 9 ES (Untertitel)
Informationsschutzklassen .

12.1 L. E-Training DE, EN, FR, ES
EinfUOhrung
Informationsschutzklassen . .

12.2 . . Micro-Learning / PDF DE, EN, FR, ES, JP, RO, ZH, PT
Informationen angemessen schitzen

131 IT-Sicherheitsvorfalle melden E-Training DE, EN, FR, ES




UBERSICHT DER E-LEARNINGS

13.2 IT-Sicherheitsvorfalle erkennen Micro-Learning / POF DE, EN, FR, ES

13.3 IT-Notfallkarte Micro-Learning / POF DE, EN, FR, ES

14. Sicherheit beim mobilen Arbeiten E-Training DE, EN, FR, ES
Bring your own Device und . .

14.2 ) . i Micro-Learning / PODF DE, EN, FR, ES
mobile Geratesicherheit

151 Informationssicher im Internet E-Training OE, EN, FR, ES
Gefahrliche Webseiten . .

15.2 K N Micro-Learning / PODF DE, EN, FR, ES
Systeme gegen Angriffe schitzen

_ . . DE, EN, FR (Untertitel),

16 Reporter Button Nano-Learning / Video ES (Untertitel)

17 Memo-Ray: Vishing Micro-Learning DE, EN, FR, ES

18 Memo-Ray: Phishing Micro-Learning DE, EN, FR, ES

19 Memo-Rays Soziale Medien Micro-Learning DE, EN, FR, ES

p{o] Memo-Rays: Sicher im Homeoffice Micro-Learning DE, EN, FR, ES
Memo-Rays: Sicher im Umgang mit : :

21 . Micro-Learning DE, EN, FR, ES
Passwortern und Zugangsdaten

22 Smishing Micro-Learning DE, EN, FR, ES
Phishing-E-Mails und mobile . .

23 Micro-Learning DE

Endgerdte




UBERSICHT DER QUICK-CHECKS

Quick-Checks — Quizze zur Kenntnispriufung

Neben den klassischen E-Trainings bieten wir in unserem Trainingsportfolio auch Quizze zur Kenntnisprifung an.
Diese heiBen bei uns Quick-Checks. Quick-Checks werden im Nachgang zu einem Training ausgerollt und sollen eine
spielerische Uberpriifung des eigenen Kenntnisstands ermdglichen und Konzepte auffrischen, die drohen in

Vergessenheit zu geraten.

1 ITund ich DE, EN, FR, ES
2 E-Mail-Sicherheit DE, EN, FR, ES
3 Passworter und Authentisierung DE, EN, FR, ES
4 Informationsschutzklassen DE, EN, FR, ES
5 Social Engineering DE, EN, FR, ES
6 Soziale Medien DE, EN, FR, ES
7 Vishing DE, EN, FR, ES
8 Sicherheit im HomeofFfice DE, EN, FR, ES
9 Datenschutz DE, EN, FR, ES
10 Sicherheitsvorfalle melden DE, EN, FR, ES
n Sicherheit beim mobilen Arbeiten DE, EN, FR, ES
12 Informationssicher im Internet DE, EN, FR, ES
13 BYOD - und mobile Gerdtesicherheit DE, EN, FR

14 Smishing DE, EN, FR, ES




